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za nas svakodnevni
zivot i poslovanje

Sajber bezbednost igra klju¢nu ulogu u nasem svakodnevnom zivotu i poslovanju.
Racunarski sistemi i mreze su neizostavni deo naseg drustva i koristimo ih za
razliCite svrhe, poput komunikacije, bankarstva, kupovine, zabave i drustvenog
zivota. Medutim, koriscenje racunarskih sistema i mreza takode nosi rizik od sajber
napada i krade licnih podataka, sto moze imati ozbiljne posledice po nasu
bezbednost, finansijsku stabilnost i privatnost.

U poslovanju, sajber bezbednost je jos vaznija, jer organizacije cesto obraduju
osetljive informacije o klijentima i partnerima, kao i finansijske informacije i
intelektualno vlasnistvo.

Znacaj sajber bezbednosti

Sajber bezbednost jedne organizacije je
snazna onoliko koliko i njena najslabija karika.
Potrebna je samo jedna slaba tacka da se
izazove domino efekat koji napadacima daje
pristup osetljivim internim resursima.

VODIC ZA SAJBER BEZBEDNOST

Organizacije svakodnevno upravljaju velikim brojem zaposlenih koji imaju pristup
velikom broju internih resursa. Pod interne resurse mozemo svrstati sve od

poslovnih naloga elektronske poste, do poverljivih finansijskih podataka i ugovora
sa kojim jedna organizacija raspolaze. Bez odgovarajuce zastite, ovi resursi mogu

biti kompromitovani, a podaci koje sadrze izlozeni kradi ili zloupotrebi, Sto sa sobom

povlaci lancanu reakciju koja rezultuje u:

- Reputacionoj steti po kompaniju u oCima klijenata i strateskih partnera;

- Finansijskoj steti u vidu plac¢anja zakonskih kazni zbog gubitka osetljivih i
poverljivih informacija;

* Finansijskom trosku saniranja posledica sajber incidenta.

- Potencijalnim tuzbama vlasnika ukradenih podataka;

Uz to, sajber napadi su postali sve sofisticiraniji i ucestaliji. Sajber kriminal je
prerastao u ogromnu industriju, a napadi o kojima sluSamo u vestima samo su vrh
ledenog brega u poredenju sa manje spektakularnim incidentima koji svakodnevno
izazivaju stetu u iznosima od nekoliko desetina do nekoliko miliona dolara.

Zato je neophodno preduzeti preventivne mere — kako na licnom, tako i na
poslovnom planu. To podrazumeva upotrebu jake lozinke, redovno azuriranje
softvera, instaliranje antivirusa i ostalih bezbednosnih alata, kao i pridrzavanje
najboljih praksi za zastitu licnih i poslovnih informacija.
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Definicija
sajber bezbednosti

VODIC ZA SAJBER BEZBEDNOST

Sajber bezbednost (cyber security) je oblast koja se bavi zastitom racunarskih
sistema, mreza i podataka od neovlascenog pristupa, ostecenja ili krade. Odnosi se
na primenu tehnologije, procesa i politika kako bi se obezbedio integritet,
poverljivost i dostupnost informacija i resursa koji su kriticni za poslovanje
organizacije ili pojedinca.

Sajber bezbednost je stit Ciji je zadatak da

odgovori na razliCite vrste pretnji koje mogu doci

iz virtualnog sveta, kao sto su razni zlonamerni

softveri (malware), phishing, ransomware, kao i

neovlasceni pristupi i krade podataka.

Ove pretnje mogu biti izazvane od spoljnih napadaca, alii od internih izvora, poput
zaposlenih koji mogu biti neoprezni u svojim aktivnostima ili imati loSe namere.

Da bi obezbedili bezbednost poverljivih podataka, sajber strucnjaci koriste razlicite
tehnologije i procese, ukljucujuci sifrovanje, firewall-ove, antivirusne programe,
softverske zakrpe, autentifikaciju i autorizaciju korisnika, kao i sigurnosne politike |
procedure koje se primenjuju na organizacijskom nivou.

Jednako vazna je i edukacija o bezbednom korisc¢enju racunarskih sistema i mreza,
pa je zato je fokus ovog vodica upravo na podizanju svesti korisnika racunarskih
sistema, tacnije vas koji ovo Citate.

/apamtite - najbolji nacin da se zastitte od pretnji koje vrebaju na internetu jeste da
ih temeljno razumete i da usvojite pravila ponasanja koja ¢e vam pomoci da
prepoznate sajber napad i reagujete.
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Sajber kriminalci
i njihov nacin rada

Zabluda #1: Sajber kriminalce
ne zanimaju moji podaci.

U neku ruku, ovo moze biti tacno, ali vas to ne Cini
bezbednim — naprotiv. Sajber kriminal je
rasprostranjen koliko i sam internet i predstavlja
unosnu industriju koja pocCiva na kradi i preprodaji
ogromnih kolicina osetljivih, licnih, finansijskih i
drugih tipova podataka. Ovi procesi su poslednjih
godina postali automatizovani, pa se tako
angazuju "botovi" — programi sa jasnim
instrukcijama da pretrazuju internet u potrazi za
propustima i zatim infiltriraju malver ili kradu
dostupne podatke. Neoprez je ono sto vas Cini
privlacnim plenom, a c¢ak i uvodenje minimalnih
mera bezbednosti moze biti presudno u
sprecCavanju botova da vas identifikuju kao metu.

Zabluda #3: Sajber kriminalci su
nemocni, ako imam antivirus.
Antivirus je obavezan alat za korisnike interneta, ali

nije univerzalno resenje za svaku pretnju sa kojom
Cete se susresti. Kao Sto postoje antivirusi, tako

Zabluda #2: cak i da ukradu moje
podatke, oni su beskorisni

informacijama i sistemima. Zamislite sledeci tok
dogadaja: desi se curenje korisnickih podataka na
soping sajtu koji ste koristili jednom u zivotu. Vase
ime, adresa elektronske poste i lozinka se nadu u
rukama sajber kriminalaca.

Posto koristite jednu istu lozinku za svaki nalog koji
posedujete (ukljucujucii poslovni), napadaci uspevaju
da pristupe sanducetu vase elektronske poste i
kompromituju vas na radnom mestu. Odjednom -
firma se suocava sa ozbiljnim sajber napadom, a svi
prsti su upereni u vas. Bez suvisnog isticanja
oCiglednih posledica - imajte na umu da vasi licni
podaci, ukoliko su kompromitovani, mogu na razne
nacine prouzrokovati Stetu vama, kao i ljudima koji su
povezani sa vama u digitalnoj sferi.

Sajber bezbednost kao praksa ne bi postojala bez svojih glavnih
antagonista - sajber kriminalaca. Najkraca definicija bi okarakterisala
sajber kriminalce kao ljude koji koriste tehnologiju u kriminalne svrhe.
Sajber kriminalci raspolazu razlicitim tehnikama i alata za hakovanje
racunara, kradu podataka, i izradu zlonamernih softvera. Njihova
motivacija moze biti finansijska, licna, politicka ili ideoloska, a organizacija
im varira od pojedinacnih aktera do strogo-hijerarhizovanih grupa.

postoje i alati i programi napravljeni da neutralizuju
njihove zastitne kapacitete i omoguce zlonamernim
fajlovima da neopazeno infiltriraju racunarske
sisteme. S druge strane, sajber kriminalci cesto
koriste naivnost svojih meta, navodedi ih da sami
spuste gard svog racunara i instaliraju zlonamerne
softvere, najcesce kroz phishing prevare.

Zabluda #4: Sajber kriminalac
jeisto Sto i haker.

lako se Cesto koriste kao sinonimi, neophodno je

lako pojedini antivirusi poseduju kapacitete da napomenuti da pojmovi “sajber kriminalac” i *

prepoznaju phishing mejlove, prvenstveno putem
indikatora o kojima ¢emo pricati kasnije, ne postoji

i "haker”

Ova kratka uvertira ¢e vam posluziti da prepoznate svog protivnika, i Sto je nisu isti. Ve¢ina pomenutih stru¢njaka za sajber

joS vaznije — da ga ne potcenjujete. U slede¢em poglavlju fokusira¢emo se stopostotno regenie koje garantuje apsolutnu bezbednost su hakeri koji koriste svoje znanje u
. . _— : . : eticke svrhe. Sa druge strane, sajber kriminalci su
na softverska sredstva kojim sajber kriminalci raspolazu, kao i na metode bezbednost. liudi koii koriste svoje tehnicko znanje iskljuZivo u

kojima se sluze kako bi postigli svoje ciljeve. nezakonite svrhe, kao Sto su krada podataka, iznuda

/Zato u ovu zabludu spada i stav da su internet L L
novca ili sabotiranje sistema.

prevare lako uocljive. Kao Sto cete videti dalje u
tekstu, sajber kriminalci su veoma vesti i poseduju
alate koji im omogucavaju sprovodenje sofisticiranih
napada i zaobilazenje raznih bezbednosnih mera,
ukljuCujucii antiviruse.

Ali, pre nego sto nastavimo, hajde da prodemo kroz nekoliko uobicajenih

: : C Sada kada smo raskrstili sa onim sto sajber
zabluda vezanih za sajber kriminal:

kriminalci nisu, vratimo se na ono sto jesu. Tacnije,
vratimo se okruzenju i alatima koje najcesce koriste.
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Dark Web - g@ 4
Mracna strana
interneta

Ono Sto Cini sajber kriminal toliko popularnim jeste
mogucnost obavljanja ilegalnih radnji relativno anonimno i sa
bezbedne distance. Centar zbivanja, odnosno virtualni prostor
na kom se odigrava vecina sajber kriminalnih radnji se
zajednicki naziva Dark Web. U pitanju je deo interneta koji nije
indeksiran od strane pretrazivaca i za koji se Cesto kaze da je
"sakriven" ili "nevidljiv".

U ovom virtuelnom “prostoru” sajber kriminalci komuniciraju
bez otkrivanja svojih identiteta i aktivnosti. To podrazumeva
prodaju ili razmenu hakerskih usluga, koordinaciju sajber
napada, kao i razmenu informacija o ranjivostima u sistemima
koje se mogu iskoristiti za hakovanje.

Jos jedna zabluda koju bi mogli dodati na nasu listu je da je
Dark Web iskljucivo rezervisan za ilegalne aktivnosti.
Neindeksirana “tamna strana interneta” ima daleko Siri
raspon upotrebe, koji ukljucuje intelektualnu razmenu izmedu
tehnoloskih strucnjaka, kao i aktivista koji se bave zastitom
privatnosti na internetu. Takode, Dark \Web predstavlja vazan
resurs za strucnjake za sajber bezbednost koji upravo odavde
izvlaCe najvaznije informacije i primenjuju ih u borbi protiv
sajber kriminala.

Ipak, na Dark Web-u i dalje dominiraju maliciozni hakeri, te
svakako nije preporucljivo posecivati ove zabacCene uglove
interneta dok ste jos u pocetnim fazama upoznavanja sa
pojmovima sajber bezbednosti.

VODIC ZA SAJBER BEZBEDNOST
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Proizvod/Usluga Prosecna cena na Dark Web-u
Detalji kreditne kartice sa balansom do $5000 © ® %120
Detalji kreditne kartice sa balansom do $1000 ® ® %80
Ukradeni kredencijali za e-banking, minimum $2000 na racunu ® ® $65
Klonirana American Express kartica sa PIN brojem @ ® $25
Klonirana Mastercard kartica sa PIN brojem @ ® $20
Pristup hakovanom Facebook nalogu @ ® %45
Pristup hakovanom Instagram nalogu @ e %40
Pristup hakovanom Twitter nalogu @ o $25
Pristup hakovanom Gmail nalogu e e %65
Jednogodisnja pretplata na Netflix e o $25
Hakovani HBO nalog e o %4
10 miliona adresa elektronske poste iz SAD e e $120

lzvor: Privacy Affairs

VODIC ZA SAJBER BEZBEDNOST
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Kao sto smo pomenuli, Dark Web predstavlja berzu za
razmenu sajber kriminalnih usluga. U cenovniku mozete
zakljuciti da su te usluge pristupacne - cak i jeftine. To dalje
svedoci o rasprostranjenosti sajber kriminala i veli€ini ove
‘industrije” na globalnom nivou; ilegalne radnje su postale
svakodnevnica, a primopredaja kradenih podataka
omogucena zahvaljujuci Dark Web-u.

Medutim, upravo ova rasprostanjenost je doprinela
ogromnim ulaganjima u borbu protiv sajber kriminala.
Danas, gotovo sve drzave sveta prepoznaju prestupe u
digitalnoj sferi, sa izuzetkom od nekoliko zemalja u
centralnoj Aziji i Africi. Zemlje koje prednjace u
zakonodavstvu i definisanju sajber kriminala i kaznenih
mera protiv ovakvih prestupa su Danska, Norveska,
Ujedinjeno kraljevsto, SAD i Japan.

Kazne variraju od novcanih do zatvorskih, a odnose se kako
na pruzaoce, tako i primaoce usluga. Forumi koji posreduju
prodaji podataka su sve cesce pod budnim okom vodecih
svetskih agencija za borbu protiv kriminala kao Sto su
Interpol, FBI, i slicni, pa se tako sve cesce u javnosti
srecemo sa vestima o hapsenjima sajber kriminalaca i
zaplenama sajtova namenjenih ilegalnim aktivhostima.

m www.preduzmi.rs
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Pregled osnovnih Malver (Malware) g@ 3
sajber pretnji

Malver je slozenica nastala spajanjem reci maliciozno i softver
(engl. malicious software). U pitanju je opSti pojam koji obuhvata
razliCite vrste programa dizajniranih za nanosenje stete
racunarskiim sistemima, mrezama i korisnicima. Ova steta se
broji ne u milijardama - vec u bilionima (trillion) dolara godisnje.
Vise od Sest biliona dolara godisnje iznosi steta koju malver, u
kombinaciji sa drugim oblicima sajber kriminala, nanese na
svetskom nivou.

Kako bi bolje razumeli astronomsku stetu koju nanosi, moramo
prvo da razumemo tipove, t.j. osnovne funkcije koje malver
obavlja, kao i mere zastite koje sami mozete da primenite.

Kada su sajber pretnje u pitanju, vazno je
razlikovati “nacin dostave” od “paketa’. Prvo se
odnosi na metode koje sajber kriminalci koriste

kako bi infiltrirali maliciozne softvere na

racunarske sisteme, dok “paket” predstavlja
razlicite vrste malicioznih softvera o kojim
Cete ubrzo saznati vise.

Bitno je napomenuti da su sajber napadi gotovo uvek zasnovani na kombinacijama
razliCitih vestina infiltracije i upravljanja malicioznim softverima, koji mogu biti
krajnje jednostavni i rutinski za koriscenje, ali i veoma kompleksni i zahtevni. Mi
cemo se zadrzati na jednostavnijim, svakodnevnim pretnjama, kako bismo vas sto
efikasnije opremili prakticnim znanjem koje ¢e vam pomoci da zastitite vase
prisustvo na internetu.
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- Ransomver (Ransomware)

U svetu malvera, ransomver je kralj i nocna
mora za pojedince, kao i organizacije koje
godisnje izgube u proseku 20 milijardi
dolara boreci se sa ovom internet posasti.
Ono Sto ransomver Cini dodatno opasnim
je mogucnost da u sebe integrise druge
tipove malvera, kao sto su rootkit,
keylogger, infostealer, o kojima ¢emo
pricati kasnije. S druge strane, zbog svog
znacaja na trzistu sajber kriminala, ovaj tip
malvera konstantno evoluira na polju
izbegavanja detekcije. Neke verzije
ransomvera su tako potpuno neuocljive od
strane antivirus softvera i zahtevaju
naprednije alate da bi bili na vreme
primeceni.

Ransomver funkcionise kao
kidnapovanje, ali - umesto
osobe - kidnapovani su
osetljivi podaci.

Nakon sto se ransomver aktivira na
jednom racunarskom sistemu, on
enkriptuje ili blokira pristup podacima na
tom sistemu, a zatim trazi otkupninu od
zrtve u zamenu za otkljucavanje pristupa.
Bitno je razbiti predrasudu da se
ransomver aktivira odmah nakon sto
ostvari pristup racunarskom sistemu.

VODIC ZA SAJBER BEZBEDNOST

Ponekad, moze cekati mesecima,
prikupljajuc¢i informacije kako da se
najefikasnije prosiri i izazove najvecu
mogucu Stetu.

Kada se konacno aktivira, "otmicari” dolaze
u poziciju da ucenjuju zrtvu i iznude novac
pod pretnjom trajnog uskracivanje
pristupa podacima, brisanja podataka ili
objavljivanja istih, Sto sa sobom povlaci niz
drugih pravnih komplikacija. Otkupninu
obi¢no traze u bitkoinima ili drugim
kriptovalutama kako bi Sto efektnije izbegli
pracenje novca, a iznos otkupa varira od
nekoliko stotina do nekoliko hiljada dolara.

Odluku o plac¢anju otkupnine treba pazljivo
razmotriti, jer ne postoji garancija da cCe
zrtva zaista dobiti kljuc za desSifrovanje ili
da napadaci nece pustiti u javnost
poverljive podatke koje su ukrali.
Uglavnom, pristajanje na uslove napadaca
je otvorena pozivnica da vas napadnu
pPONOVO.

U nekim slucajevima sajber kriminalci nude
znak dobre volje i dekriptuju jedan fajl po
izboru, kako bi vas dodatno podstakli da
platite otkupninu. Nasa je preporuka da
nikako ne ulazite u pregovore za sajber
kriminalcima, vec da potrazite
profesionalnu pomoc i obavestite
nadlezne organe, kao Sto je Uprava za

visokotehnoloski kriminal MUP-a, koju
mozete kontaktirati putem e-adrese
vtk@mup.gov.rs.

Da biste se proaktivno zastitili od ovakvog
napada, redovno pravite sigurnosne kopije
podataka, implementirajte softverska
resenja koja vam pomazu da azurirate
softver i operativni sistem, i omogucite
obavestenja o potencijalnim malicioznim
e-porukama i datotekama u inboksu.
Poslednja stavka se direktno odnosi na
phishing, koji inace sluzi kao broj jedan
prenosilac rasnomware virusa.

Najcesci format e-priloga koji sadrze
ransomware je .zip, .doc, .xls i .pdf. Ipak,
treba imati na umu da se ransomware
moze nalaziti u bilo kom formatu priloga,
pa je vazno da budete oprezni prilikom
otvaranja poruka i preuzimanja priloga sa
nepoznatih izvora.

m www.preduzmi.rs



- Rutkit (Rootkit)

Rootkit je vrsta zlonamernog softvera koji se
koristi za neovlasceni pristup i kontrolu nad
racunarskim sistemima. Ovaj tip malvera moze
biti izuzetno opasan i tezak za otkrivanje, jer se
cesto maskira na nacin da ostane neprimecen u
operativnom sistemu. Rootkit moze biti
instaliran putem razlicitih kanala, ukljucujuci
napade usmerene na softver ili hardver
racunarskog sistema, kao i phishing kampanje
koje korisnike navode da instaliraju zlonamerni
softver na svojim racunarima.

Hakeri koriste rootkit kako bi odrzali svoj pristup
u racunarski sistem i obavljali razne aktivnosti
koje ukljucuju kradu podataka, Spijunazu, botnet
napade, kao i druge oblike sajber kriminala.

/bog slozenosti i dubokog uticaja na operativni
sistem, stariji antivirusi su imali problem sa
detektovanjem rootkit-a. Medutim, novije
verzije sve uspesnije izlaze na kraj sa ovim
tipom malvera, sto je dobar podsetnik da
obavezno azurirate svoj antivirus. Posmatrajte
to ovako - antivirus kroz svaku svoju novu
iteraciju bolje prepoznaje i blokira pretnje (npr.
rootkit), Sto uslovljava sajber kriminalce da
pronalaze nova inovativna resenja kako bi
neutralisali nove sposobnosti antivirusa.

Ni jedna ni druga strana obicno ne zadrzavaju
prednost dugo, pa je zato od klju¢nog znacaja
da sve pozive na azuriranje shvatite ozbiljno i
uvek budete svesni da, uprkos antivirusu, ste |
dalje potencijalno izlozeni raznim sajber
pretnjama.

VODIC ZA SAJBER BEZBEDNOST

- Keylogger i Info Stealer

Keylogger malver je zlonamerni softver koji se koristi za pracenje aktivnosti korisnika na racunaru, odnosno
belezenje svih unetih tastaturnih znakova. Tako napadaci mogu da isprate unos lozinki, korisnickih imena, e-mail
adresa, brojeva racuna i drugih poverljivinh podataka. Naprednija verzija ovog tipa malvera je Info Stealer koji
preskace zamorni posao belezenja svakog pritisnutog tastera i belezi samo unesene kredencijale.

Najcesce se neprimetno instaliraju na racunar zrtve, nakon cega pocinju sa belezenjem i slanjem prikupljenih
podataka napadacu. Nakon sto se nade u posedu kredencijala, napadac moze samostalno da pristupi nalozima,
zloupotrebi digitalni identitet zrtve za dalje sirenje malver fajlova, ili jednostavno preproda sakupljene podatke na
jednom do mnogih Dark Web trzista.

S obzirom da su u pitanju malveri namenjeni za kradu kredencijala,
preporucljivo je da aktivirate dvo-faktorsku autentifikaciju na svim
relevantnim nalozima.

2FA (dvofaktorna autentifikacija) je proces koji zahteva
od korisnika da unese dva faktora autentifikacije kako bi
se prijavio na svoj nalog. To moze biti nesto sto ste
sami kreirali, kao Sto je lozinka, i nesto sto se
genrise svaki put kada pristupate nalogu, sto je
najcesce jednokratni kod poslat na vas telefon.
Cesto kori&¢ena alternativa jednokratnim SMS
koédovima su aplikacije za autentifikaciju, koje O
znacajno olaksSavaju proces i pomazu oko
sortiranja zasti¢enih naloga.

Enter your email

Kao i kod prevencije phishing-a, preporucuje
se upotreba antivirusnog resenja, kako bi se sto
ranije detektovalo prisustvo malveraieliminisalo
njegovo dejstvo. Takode, izbegavajte logovanje
na naloge prilikom koriScenja javnih racunara.
Lako dostupni i slabo branjeni racunari -

u bibliotekama, internet kafeima i s, Cestou

sebi skrivaju opasan malver.
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- Cryptojacking malver

Cryptojacking predstavlja napad na racunarske sisteme tokom kojeg

se kriptovalute rudare koris¢enjem procesorske snage racunara zrtve.

Zahvaljujuci porastu u popularnosti blokcejn (blockchain) tehnologije i
upotrebe kriptovaluta kao sto su Bitcoin i Ethereum, sajber kriminalci
sve vise preferiraju upotrebu cryptojacking malvera kako bi ostvarili
direktnu zaradu.

Postoje dva tipa malvera koji se koriste u ovom napadu - prvi se
fokusira na instalaciju softvera koji rudari kriptovalute na racunaru
zrtve bez njenog znanja, dok drugi tip koristi skripte koje se infiltriraju
u veb stranice kako bi se procesorska snaga posetilaca tog sajta
iskoristila za rudarenje.

Napadaci cesto koriste ovu tehniku jer ona omogucava pasivno
zaradivanje novca, bez direktne novcane stete po zrtvu. Medutim, to
dovodi do gubitka performansi i nepotrebne potrosnje elektricne
energije, sto moze imati ozbiljne posledice po racunarski sistem.

VODIC ZA SAJBER BEZBEDNOST
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Vratimo se na analogiju paketa i postanske sluzbe. Ako smo
ustanovili da je malver paket, onda su phishing i socijalni
inzenjering metode dostave koje se staraju da doticni paket
bude umotan tako da zrtva ne posumnja da je u pitanju
zlonameran softver.

Statisticki gledano - najcesci. Psihicki gledano - najiritantniji. Po pitanju
Stete - najbezopasniji. Adware je vrsta zlonamernog softvera koji se koristi
za prikazivanje reklama na racunaru korisnika. Obicno se aktivira kada
korisnik instalira besplatan softver ili igru sa neproverenih izvora.

Ovaj dosadni malver se moze preneti putem e-maila, preuzimanjem
softvera sa nepoznatih izvora ili posetom zlonamernim veb stranicama, a
manifestuje se tako sto vas poplavljuje reklamama i usporava rad vaseg
racunara.

Adware moze prikazivati reklame u novim prozorima ili kao pop-up
prozore, a ponekad moze da izmeni podeSavanja pretrazivaca bez
odobrenja korisnika. Uvek je na granici, kao malver koji tehnicki nije
ilegalan, ali moze preusmeravati korisnika na zlonamerne veb stranice,
kako biizazvali preuzimanje ozbiljnijeg zlonamernog softvera.

Da biste se zastitili od ovakvih napada, koristite softver protiv adware-a,
poznatiji kao Ad Blocker. Preporucujemo vam da instalirate neku od
besplatnih ad blocker ekstenzija kao sto su AdBlock, AdBlock Plus, Stands
Fair Adblocker i Ghostery. S druge strane ukoliko koristite Google Chrome,
Operu i Microsoft Edge, mozete instalirati besplatne ekstenzije
kompatibilne sa navedenim pretrazivacima.

Takode, preporucuje se da izbegavate nepouzdane sajtove za skidanje
piratskih verzija softvera, kompjuterskih igara, i sl. Piratski sadrzaj se
cesto koristi kao prenosilac adware-a, ali i drugih, opasnijih, malver

fajlova.
| VODIC ZA SAJBER BEZBEDNOST
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- Phishing

Phishing je tehnika kojom se napadaci obicno pretvaraju da su legitimne Najbolje je ilustrovati sta to znaci kroz primer. Recimo da sajber kriminalci zele
osobe ili organizacije koje zrtva poznaje i u koje ima poverenja, poput banaka, da vam posalju e-poruku predstavljajuci se kao Posta Srbije. Zvanicni domen
drustvenih mreza, ili kompanija. Napadaci salju lazne poruke putem e-poste, Poste je "posta.rs”, i kao takav je registrovan i zasti¢en. Medutim, "posta.net”, ili
drustvenih mreza ili drugih komunikacijskih kanala, koje izgledaju kao da "posta.com” nisu. Zato vam napadaci salju e-poruku sa plagiranog domena,
dolaze od legitimne organizacije. U ovim porukama se Cesto traze osetljive racunajuci da ovaj detalj moze lako da vam promakne.
informacije, poput lozinki ili finansijskih podataka, a ponekad se trazi da se
preuzme prilog koji sadrzi malwer. Kod phishing-a je vase najbolje oruzje oprez i svest da svaka neocekivana
e-poruka koja zahteva da dostavite osetljive informacije ili “skinete” prilog vrlo
U vecini slucajeva, zlonamerne e-poruke se Salju sa plagiranih domena koji lako moze biti phishing prevara. Kada se susretnete sa e-porukom za koju
na prvi pogled podsecaju na legitimne posiljaoce. sumnjate da je phishing, potrazite jedan ili vise sledecih indikatora:

Plagiran domen
(Spoofed domain)

Kao sto smo pomenuli, phishing napadaci Cesto koriste
lazne domene koji izgledaju vrlo slicno pravim imenima
domena, tako da korisnici pomisle da dolazi od

Urgentni ton

Taktike zastrasivanja su cest primer kako phishing
prevare funkcionisu. Cilj ovog tona je da izazove
osecaj poslusnosti kod targetiranog primaoca
e-poruke. To moze ukljucivati pretnje o blokiranju

legitimne organizacije. Setite se primera u prethodnom racuna, otkazivanje usluga ili kazne, a zeljeni
poglavlju — posta.rs je original, posta.net je plagijat koji rezultat je navodenje korisnika da brzo i ishitreno
koriste napadaci. odreaguje i pruzi trazene podatke kako bi se

izbegle pomenute neprijatnosti.

Sumnyjivi prilozi

Phishing napadaci cesto Salju fajlove za preuzimanje kako bi korisnici
mislili da su to legitimni dokumenti. Da bi se Sto efikasnije sakrio
maliciozni sadrzaj, prilog se obicno Salje kompresovan ili arhiviran —
dakle sa nastavcima .rari.zip. Medutim, ovo nisu jedini formati koji
mogu skrivati malver — .pdf, .docx, .xlsx i sl, a do aktivacije dolazi kada

Link koji vodi na nebezbedan sajt

Napadaci u e-poruci ¢esto ukljucuju link koji ¢e vas navesti da posetite web lokaciju na kojoj ¢e se traziti
vasi podaci. Ovi linkovi su obi¢no skraceni kako bi im se sakrilo pravo odrediste, ili pak obrnuto — mogu
biti neubicajeno dugi jer vode na plagiranu stranicu vec postojeceg sajta. Jos jedan od indikatora
phishing-a je link koji vodi na web stranicu sa HTTP umesto HTTPS protokolom. HTTPS protokol
predstavlja sigurnosni protokol koji stiti privatnost korisnika i obezbeduje enkripciju podataka koji se
prenose izmedu veb servera i korisnika. Prepoznaje se po zelenoj ikonici katanca i natpisu "sigurno” u
adresnoj traci pregledaca.

S druge strane, sajt sa HTTPS protokolom i dalje moze biti maliciozan, pa ne uzimajte ovu meru kao
garant bezbednosti stranice. Kao sto je ve¢ napomenuto, ne potcenjujte kapacitete sajber kriminalaca
da vas ubede da ste bezbedni, vec pristupite sa sumnjom neocekivanim elektronskim porukama koje
sadrze linkove, pogotovo ako vode na stranicu koja trazi unos licnih i finansijskih podataka.

Gramaticki loSe napisana e-poruka

Radi sopstvene bezbednosti i izbegavanja nadleznih organa, napadaci gotovo uvek sprovode phishing kampanje daleko od
zemalja u kojima fizicki obitavaju. Zato ove e-poruke cesto sadrze loSe prevedene tekstove, obilate gramatickim greskama
koje mogu automatski da vas navedu na sumnju.

lako je u pitanju zastitni znak phishing prevara koji datira iz najranijih dana interneta, karakteristicne gramaticke greske bi
mogle uskoro postati proslost zahvaljujuci sve pristupacnijim alatima za procesuiranje jezika pomocu vestacke inteligencije.

se prilog otvori u prikladnom citacu, kao sto je Adobe Reader, odnosno Ovi alati mogu omoguciti efikasnije zaobilazenje jezickih barijera i znacajno ojacati napadacke kapacitete sajber kriminalaca.
Microsoft Office paket, itd. Pored ovih indikatora, preporucujemo i upotrebu antivirusa ili ekstenzija za pretrazivac sa funkcijom prepoznavanja
Neocekivane e-poruke sa ovim tipom priloga treba automatski da vam potencijalnih phishing e-poruka.

izazovu sumnju. Ne otvarajte ovakve priloge dok ne budete sigurni da Ovi alati automatizuju proces prepoznavanja navedenih indikatora i pruzaju vam jasno upozorenje ukoliko je e-poruka koju
je posiljalac stvaran, a da biste to utvrdili, najbolje je konsultovati se sa otvorite sumnjivog porekla.

ostalim indikatorima. Ako Zelite da saznate vise o phishingu preporucujemo vam Al kurs Ne pecaj se!, na kom ¢ete naci dodatne primere phishing

poruka i dodatno utvrditi svoje znanje kroz kratak test.

VODIC ZA SAJBER BEZBEDNOST
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- Socijalni inzenjering

Socijalni inzenjering se odnosi na manipulisanje
ljudskim ponasanjem tako da se zrtva navede da
preuzme i aktivira malver, ili da oda osetljive
informacije. Na primer, napadaci se mogu
predstavljati kao sluzbenici tehnicke podrske i da zele
da pomognu zrtvi u resavanju nekog problema sa
racunarom, a da zapravo pokuSavaju da uvere zrtvu
da nesvesno preuzme malver fajl. Ista situacija se
moze desiti i u fizickom svetu — napadaci mogu
pokusati da pristupe serverima i drugoj mreznoj
opremi pod maskom ovlascenih servisera ili
podmetnuti USB fles na vidno mesto sa malicioznim
softverom sa ciljem da taj fles zavrsSi u racunaru zrtve.

S druge strane, socijalni inzenjering sve vise nalazi
upotrebu deepfake tehnologije koja omogucava
manipulaciju vizualnim i audio materijalima u
stvarnom vremenu. Koristeci deepfake filtere,
napadaci mogu maskirati svoj fizicki izgled i glas
putem video poziva tako da se primaocu prikaze
osoba koju poznaju, ili osoba od autoriteta kojoj
veruju.

Vazno je zapamtiti da su sajber kriminalci socijalni
kameleoni i da ce uvek naci nacin da iskoriste
nadolazece tehnologije kako bi ih primenili u
zlonamerne svrhe.

U nekim slucajevima, phishing i socijalni inzenjering se
koriste kombinovano. Tako mozete doziveti da vam
stigne sumnjiva e-poruka iz vase banke, a zatim i
telefonski poziv u kom se napadac predstavlja kao
zaposleni u istoj banci. Suoceni sa potvrdom iz dva ili
vise izvora, vece su sanse da cete postupiti po

VODIC ZA SAJBER BEZBEDNOST

uputstvu koje vam je dostavljeno i nesvesno
usetati u zamku.

Socijalni inzenjering je taktika koju sajber
kriminalci koriste kako bi izmanipulisali ljude i
prikupili osetljive informacije. Da biste se zastitili
od ovakvih napada, edukujte se o taktikama
socijalnog inzenjeringa, aktivirajte dvofaktornu
autentifikaciju na svim nalozima koji pruzaju tu
mogucnost, i koristite jake lozinke koje menjate
nakon odredenog vremenskog perioda
(preporuka je na svakih 6 meseci).

S druge strane, vase ponasanje je ono sto sajber
kriminalci pokusavaju da eksploatisu, pa je zato
neophodno da usvojite odredena pravila i da ih se
pridrzavate. To podrazumeva da ogranicite
pristup informacijama na drustvenim mrezama
samo na ljude koje licno poznajete. Broj telefona,
skola koju ste pohadali, radno mesto, pozicija,
adresa - sve ovo su podaci koji ne treba da budu
javno dostupni.

Takode, istrenirajte sebe da ne odajete licne
podatke strancima preko telefona ili uzivo. Sajber
kriminalci se Cesto predstavljaju kao nadlezni
organi, predstavnici policije, drzavne uprave ili
slicno. Ukoliko ne dobijete dovoljno dokaza koji
potvrduju da je osoba sa kojom razgovarate
legitimni predstavnik navedenih institucija
(kontekst, razlog zasto ste kontaktirani,
legitimacija, potvrda od josS jednog ili viSe izvora)
— suzdrzite se od odavanja osetljitivih
informacija.
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Kreiranje snazne lozinke
pass-phrase metodom

Kreiranje snaznih i jedinstvenih lozinki predstavlja jednu od osnovnih praksi u osnazivanju licne sajber
bezbednosti. One su nas prvi red odbrane protiv onlajn prevara i hakerskih napada, a ukoliko su slabe,
predstavljaju otvoreni poziv sajber kriminalcima da pristupe nasim nalozima i posluze se nasim Licnim i
drugim osetljivim podacima.

Kratke, predvidive lozinke, ili genericne lozinke kao sto su "password" i "123456" mogu biti podlozne
raznim metodama provaljivanja koje se oslanjaju na racunarske procese automatskog testiranja velikog
broja mogucih kombinacija. Ove metode su najcesce objedinjene pod nazivom Brute Force, odnosno
"napadi sirovom snagom”.

Kao preventivna mera protiv Brute Force metoda, vecina naloga ne dozvoljava kreiranje lozinki kracih od
osam karaktera, kao i zakljuCavanje naloga nakon nekoliko neuspesnih pokusaja logovanja. Uprkos tome,
Brute Force alati i dalje predstavljaju ozbiljnu pretnju za naloge zasticene kratkim i lako predvidiljvim
lozinkama.

Primeri slabih lozinki ukljuCuju lozinke koje se sastoje samo od brojeva, slova abecede, imena i datuma
rodenja, kao i generi¢nih lozinki koje je lako pogoditi (npr. lozinkal123). Najbolje prakse za kreiranje snaznih
lozinki su lozinke duze od 12 karaktera koje koriste kombinaciju velikih i malih slova, brojeva i specijalnih
karaktera. Takode je preporucljivo izbegavanje koriScenja iste lozinke za razlicite naloge. Na taj nacin, ako
se jedan nalog kompromituje, ostali ¢e i dalje biti sigurni.

S obzirom da prosecan korisnik interneta otvori preko 30 razlicitih naloga, pamcenje tolikog broja
jedinstvenih lozinki moze predstavljati velik izazov za ljudsku memoriju. Zato se preporucuje koriscenje
softvera pod zajednickim nazivom "menadzer lozinki", osmisljen da generise snazne lozinke i memorise ih
na svakom nalogu, a vama pruza pristup svakom od njih kroz jednu, jedinstvenu master lozinku.

Koristili jednu master lozinku, ili 30 razlicitih — nije toliko bitno. Ono sto je bitno je da vasa lozinka ili
lozinke budu snazne i pamtljive. Ovaj rezultat cete najlakse postici ako kreirate lozinku metodom
pasfraze (pass-phrase). U pitanju je kombinacija reci i znakova koju koristimo za zastitu nasih naloga na
internetu i predstavlja neprevaziden recept za kreiranje jedinstvenih, snaznih, ali i lako pamtiljivih lozinki.

VODIC ZA SAJBER BEZBEDNOST

Sledeci primer ée vam pomoci da i\ég \‘
napravite svoju jedinstvenu pasfrazu: Q

15//27

* Prvo odaberite frazu koja vam je poznata i koja se lako
pamti, kao sto je, na primer, brzalica "Na vrh brda vrba
mrda".

e Zatim zadrzite samo pocetna slova ove fraze: NVBVM.

e Kako bi dodatno otezali Brute Force programima da
pogode vasu lozinku, pomesajte velika i mala slova
(nVbVm) i dodajte datum po izboru (npr. 120303):
nVbVm120303.

* Sada imate lozinku od 11 karaktera -
koja kombinuje velika i mala slova, @
kao i brojeve. Medutim, da biste >
stvorili zaista neprobojnu lozinku, % % K ¥ k @
preporucujemo da prosirite

broj karaktera tako sto ﬁ /) caEses
Cete josS jednom dodati ......
skraéenicu vase TTHL
odabrane fraze. - U

— — N\

| | [
e Konacni rezultat je ! |
nVbVm120303nVbVm { ﬂ

- lozinka koju samo
vi znate, i koju je ’
nemoguce probiti. __

Pored ove, postoje i naprednije metode kreiranja pasfraza koje
garantuju jos vec stepen nasumicnosti, sto, za uzvrat, povecava
otpornost vase lozinke u slucaju da neko pokusa da je provali.
Ukoliko zelite da saznate vise o kreiranju snaznih lozinki, ali i
dodatnim merama zastite svojih naloga, preporucujemo vam Al
kurs of




Zastitite svoju - Promenite sifru za
= . gue ~ Wi-Fi mreze
kuénu Wi-Fi1 mrezu

Preporucuje se da zamenite vasu fabricku sifru jedinstvenom,
Cesto se smatra da je bezbednost bezicne mreze zagarantovana, ali

snaznom lozinkom od najmanje 14 karaktera. Nakon Sto se ulogujete
A ! 8 , 5 _ _ putem IP adrese i fabrickih kredencijala, na ekranu ce se pojaviti
Cinjenica je da fabricka podesavanja rutera sadrze propuste koje sajber

kriminalci mogu iskoristiti za kradu osetljivih podataka.

interfejs sa razlicitim opcijama. Pronadite opciju za promenu lozinke,
unesite novu lozinku i sacuvajte izmene.

Napadaci mogu da prisluskuju i ukradu o lSklquite WPS

privatne informacije, kao sto su lozinke, i

Wi-Fi Protected Setup (WPS) je reSenje koje omogucava jednostavno

ﬁnansiiski i licni podaci. Takode, napadai:'i povezivanje svih vasih uredaja na Wi-Fi mrezu, bez unosenja lozinke.
e . >ge2 Medutim, iako je ova funkcija veoma prakti¢na, pokazala se riskantnom
mog.u do lSkOl‘lS.t.e ne.zas.tlcene n:tere kako u praksi. Ukratko, hakeri koji detektuju aktiviran WPS mogu da dodu u
bi preusmerili korisnike na lazne veb posed jedinstvenog WPS klju¢a i penetriraju vadu mrezu. Preporucuje
s e . e v ve se da iskljucite ovu opciju kada vam nije neophodna.
stranice koje izgledaju autentiéno, éime ’ Pe /= NEoP
korisnici mogu biti preuareni i dovedeni u Putem istog interfejsa koji ste koristili za personalizaciju lozinke,
pronadite opciju za podeSavanje WPS-a, iskljucite WPS i saCuvajte
opasnost od malvera. mene.

Zato je bitno da izvrSite dodatna podeSavanja svog rutera tako sto cete ukucati O we O O

IP adresu 192.168.1.1 u svom pretrazivacu, nakon cega ¢e vam se pojaviti login ¢ ISkl’“CIte SSI D emltﬂva “le
stranica. Da biste se ulogovali u podeSavanja svog rutera, neophodno je uneti
vase jedinstveno korisnicko ime i lozinku. Ovi kredencijali se nalaze na samom
uredaju, najcesce na levoj strani uredaja ili u prirucniku za upotrebu.

SSID, takode poznat i kao “ime mreze" sluzi da identifikuje vasu mrezu
uredaju koji pokusava da se konektuje, u slucaju da je vise Wi-Fi mreza
aktivno na istom fizickom prostoru. Jos jednom - korisna funkcija, ali
podlozna hakovanju. Preporucuje se da je iskljucCite kada vam nije
neophodna. To ¢ete uraditi na isti nacin kao sto ste uveli prethodna
podeSavanija, ali ovaj put cete pronaci opciju pod nazivom "SSID" ili
"Broadcast SSID". Jednostavnim klikom na oznaceno dugme mozete da
ugasite SSID i saCuvate izmenu.

Sto se ti¢e navedene IP adrese, ona predstavlja najées¢u fabricku IP adresu
privatnih rutera. Koristi se kako biste pristupili svom ruteru i uneli konfigurativne
izmene, kao sto su promena lozinke ili aktiviranje dodatnih slojeva zastite. Sada
cemo ukratko obraditi nekoliko preporucenih postupaka kojima ¢ete uciniti vasu
konekciju na internet znatno bezbednijom.

| VODIC ZA SAJBER BEZBEDNOST
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- Aktivirajte WPA3
enkripciju
WPA 3 (Wi-Fi Protected Access 3) enkripcija je sigurnosni protokol koji se koristi
za zastitu bezicnih Wi-Fi mreza od neovlascenog pristupa. Ova enkripcija
obezbeduje visok stepen sigurnosti, Sto znaci da se informacije koje se prenose
izmedu uredaja i rutera sifruju i ne mogu biti procitane od strane neovlascenih
osoba koje pokusavaju da pristupe mrezi. Imajte u vidu da je WPA3 savremeniji tip
enkripcije. Ukoliko koristite stariji ruter, moguce je da ¢ete naici na prethodnu

verziju, naslovljenu WPAZ. U svakom slucaju, proces aktivacije
je isti.

Da biste aktivirali WPA3 ili WPAZ2 enkripciju neophodno je da na nalogu vaseg
rutera pronadete opciju za bezi¢ne postavke (Wireless Settings), izaberete \WPA3
(ili WPA2) enkripciju i unesete lozinku za ponovnu potvrdu identiteta. Kao i obi¢no,
sledeci korak je da sacuvate izmene, kako bi se primenjene mere usvojile.

- Aktivirajte mrezu za goste
i mrezu za loT uredaje

Aktivacija mreze za goste omogucava sigurnu i ogranicenu upotrebu vase Wi-Fi
mreze, i Cini vasu primarnu mrezu bezbednijom. S druge strane, ucestalija upotreba
kuénih aparata koji se povezuju na Wi-Fi mrezu (Stampaci, klima uredaji, zvucnici i
sl.) iziskuju posebnu mrezu kako bi se uklonio rizik od potencijalnih sigurnosnih
pretnji. Zato, pristupite podesavanjima rutera i poduzmite sledece korake:

- U slucaju mreze za goste, potrazite opciju podesavanja "Guest Network" ili
"Gostujuca mreza" i omogucite je. Unesite novu lozinku za otkljuCavanje ove mreze i
sacuvajte izmene.

- U slucaju loT mreze, potrazite opciju podesavanja "loT Network" ili "Mreza za loT
uredaje" i omogucite je. Unesite novu lozinku za otkljucavanje ove mreze i saCuvajte
izmene.
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- Koristite Firewall

Aktiviranje firewall-a na ruteru je vazan doprinos bezbednosti vase mreze i
usmeren je na prepoznavanije i blokiranje internet sadrzaja sa potencijalno
malicioznim dejstvom. Ukratko, Firewall funkcionise na principu analize
dolaznog i odlaznog mreznog saobracaja i blokira ili dopusta pristup
internet sadrzaju na temelju prethodno postavljenih pravila i sigurnosnih
politika. Te sigurnosne politike mozete podesiti pristupanjem nalogu vaseg
rutera, pod opcijom Firewall.

Nakon sto kliknete na opciju, pojavice vam se lista podesavanja koje mozete
da implementirate kako bi blokirali odredeni sadrzaj i primenili dodatni nivo
bezbednosti. Na primer, mozete blokirati saobracaj koji dolazi sa sajtova
koji nemaju HTTPS enkripciju, ili saobracaj sajtova koji su poznati po
malicioznom sadrzaju, kao sto su sajtovi za pirateriju, maliciozne kopije
legitimnih sajtova i sajtovi sa velikom kolicinom malicioznog reklamnog
sadrzaja.

Postoji Sirok spektar opcija za filtriranje sadrzaja i najbolja preporuka je da
se dodatno raspitate kako biste najbolje konfigurisali firewall na svom
ruteru. U svakom slucaju, nakon sto ustanovite svoju personalizovanu
sigurnosnu politiku, ne zaboravite da saCuvate izmene.

- AZurirajte softver rutera
barem jednom godisSnje

Azuriranje softvera rutera je vazno jer pruza poboljSanu sigurnost,
stabilnost i funkcionalnost vase mreze. Ovo moze ukljucivati zakrpe za
sigurnosne probleme, ispravke gresaka i nove funkcije. Najcesce se
izvodi putem korisnickog interfejsa rutera kojem pristupate putem
vase |IP adrese, korisnickog imena i lozinke. Kada pristupite ruteru,
moze proveriti ima li dostupnih azuriranja i izvrsiti njihovu instalaciju.
Kako bi se osigurala optimalna performansa i sigurnost vase mreze,
azuriranje softvera rutera se preporucuje barem jednom godisnje.
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Javne mreze
i VPN

Kada radite od kuce ili se povezujete na javne mreze, vazno je
osigurati da vasi podaci budu sigurni i zasti¢eni. VPN (Virtual
Private Network) je tehnologija koja omogucava sigurno
povezivanje na internet putem enkriptovane konekcije koja
stiti vase podatke od potencijalnih napadaca.

VODIC ZA SAJBER BEZBEDNOST

Kada se povezete na internet putem VPN-a,
vas uredaj prvo uspostavlja sigurnu vezu
sa serverom VPN provajdera. Sav saobracéaj
izmedu vaseg uredaja i interneta se tada
enkriptuje, sto znaci da ée vasi podaci biti
zastiéeni od bilo koga ko pokusava da ih
prisluskuje ili ukrade.

Medutim, VPN nije samo korisno sredstvo za obezedivanje vase ku¢ne mreze.
Takode je veoma efikasan u zastiti vaseg uredaja od potencijalnih rizika koji
dolaze sa javno-dostupnih mreza, kao sto su otvorene Wi-Fi mreze u kaficima,
hotelima i drugim javnim mestima.

Napadaci kreiraju lazne, otvorene Wi-Fi mreze koje imitiraju mreze dostupne u
javnim prostorima. Nakon sto se povezete na jednu takvu mrezu, napadac je u
mogucnosti da "prisluskuje” i modifikuje komunikaciju izmedu vaseg uredaja i
interneta. Ovaj napad se naziva man-in-the-middle, a moze dovesti do
kompromitovanja raznih kredencijala, pa cak i finansijskih podataka. Kako biste
izbegli bilo kakve neprijatnosti, preporucujemo da ukljucite VPN pre nego Sto se

povezete na bilo koju otvorenu, ili mrezu cCija lozinka za pristup je javno dostupna.
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Saveti za bezbedno
surfovanje i online Soping

Online kupovina nam je omogucila pristup znatno vecem broju artikala u odnosu na
fizicke prodavnice. Ali, jednostavnost kojom obavljamo kupovinu razlicitih proizvoda -
od odece, preko tehnologije, pa cak i svakodnevnih namirnica - otvorila je vrata za zlo-
upotrebu koju sajber kriminalci redovno koriste, nanoseci ogromnu finansijsku Stetu
kako korisnicima, tako i e-commerce kompanijama.

Recimo, unosSenjem broja kartice i CVV koda na online sajtu, te informacije se prenose
preko interneta i mogu biti ugrozene. Ukoliko saobracaj nije prikladno zasti¢en, postoji
mogucnost da se informacija o vasoj kartici presretnu i padnu u pogresne ruke.

Da biste se zastitili:

« Uvek proverite da li sajt koji posecujete ima HTTPS sertifikat koji
garantuje enkripciju podataka.

« Koristite sigurne internet konekcije i zasti¢ene sajtove za online
kupovinu.

- Ako koristite Apple uredaj, aktivirajte opciju “sakrij moju e-adresu”
(hide my email).

- Ako koristite Mozilla pretrazivac, ova funkcija se zove Firefox Relay.

« Ako je moguce, koristite alternativne nacine placanja, poput PayPal-a.

Q

L

Preporucljivo je i da pratite svoje bankovne izvode i obratite paznju na bilo kakve
sumnjive transakcije. U slucaju da primetite bilo kakve nepravilnosti, odmah
kontaktirajte svoju banku i obavestite ih o situaciji.

L

Naprednije opcije zastite ukljuCuju otvaranje posebnog racuna koji koristite samo
za onlajn kupovinu ili otvorite virtualnu kreditnu karticu kojom mozete generisati
jednokratni broj kartice. Nakon obavljene kupovine, broj postaje nevazeci, a
samim tim i neupotrebljiv za sajber kriminalce.

Takode, kada dobijete e-postu sa popustima, promocijama ili kuponima, budite
posebno oprezni, jer u ovakvim ponudama se cesto krije prevara. Sajber kriminalci
koriste lazne i privlacne ponude da bi dosli do vasih osetljivih licnih i finansijskih
podataka, ili zarazili vas racunar zlonamernim softverom.

Stoga, pazljivo proverite da li je posiljalac pouzdanida li je ponuda autenticna pre
nego sto kliknete na bilo sta u poruci ili prilogu. Najbolje je da posetite zvanicni
sajt prodavca i proverite da li postoji ista ili slicna ponuda. Budite oprezni i ne
otkrivajte svoje licne i finansijske podatke dok ne budete sigurni da je sve
legitimno i bezbedno.

Ukoliko zelite da unapredite svoje znanje vezano za bezbedno surfovanje
internetom, preporucujemo da posetite kurs Wi-Fi dileme, koji ¢e vam pomoci da
ovladate fizickom i virtuelnom zastitom podataka i utvrdite svoje znanje o
bezbednom korisc¢enju javno-dostupnih Wi-Fi mreza.
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Pregled poslovnih . DDoS napad
e oe
Distribuirani d uskracivanja usluge (DDoS) | d koii S7E
sajber pret“" e e e e

velika kolic¢ina zahteva za pristup. Ovo dovodi do
Upoznali ste se sa sajber pretnjama koje vrebaju pojedince na internetu. preopterecenja sistema i onemogucava pristup korisnicima.

Sada zamislite da prenosite rizik od sajber napada na kompaniju sa DDoS napadi su Cesto korisceni kao taktika za iznudu novca, jer
desetinama, stotinama ili hiljiadama zaposlenih. Logi¢no, taj rizik, kao i napadaci zahtevaju placanje u zamenu za prestanak napad

potencijalna Steta se mnogostruko uvecavaju. Zato ¢emo se u ovom delu Poslovne organizacije mogu e N [

fokusirati na sajber pretnje usmerene protiv organizacija, kao i motive koji se zastititi od DDoS napada koris¢enjem mreznibd
stoje iza njih. sigurnosnih alata i usluga koje pomazu u ‘ J— \

sprecavanju ovih napada. Jedno od ,
Od DDoS napada koji preplavljuju mreZne servere do zero-day propusta efikasnijih resenja je primena Conte/ i
koji omogucavaju napadacima da otkriju i iskoriste ranjivosti neutvrdene Delivery Network servisa koji
pre doti¢ne eksploatacije, poslovna okruZenja su svakodnevno izloZena preusmerava saobracaj i tako
visestrukim opasnostima. Na primer, ransomver napadi mogu dovesti do rastereCuje napadnuti server.
kompletnog kolapsa poslovnih sistema, a u slu¢ajevima blokiranija Druga mera zastita je
racunarskih sistema medicinskih ustanova, ¢ak i ljudske Zrtve. implementacija Reverse Proxy
servera iza kog moze da se
Uzmite u obzir da pod “organizacija’ podrazumevamo i drZzavne institucije, sakrije originalni sajt
usluzni sektor, kao i svaki drugi oblik organizovanja zarad postizanja organizacije,i tako izbegne
komercijalnih ili nekomercijalnih ciljeva. U ovom segmentu ¢emo iznenadni nalet DDoS saobracaja.

detaljnon istraziti pretnje i analizirati kako se mogu spreciti i ublaziti
njihovi uticaji na poslovne sisteme.

- Zero-day ranjivost

Zero-day ranjivost, ili “ranjivost nultog dana” su sigurnosni propusti koji su
otkriveni od strane napadaca, a za koje jos uvek nije dostupna zakrpa ili resenje.
To znaci da napadaci mogu iskoristiti ove ranjivosti da bi pristupili sistemu i
izvrsili stetne aktivnosti, ukljucujuci kradu podataka, sirenje malvera i drugo.

Poslovne organizacije mogu se zastititi od zero-day ranjivosti uspostavljanjem
sistema za otkrivanje i pracenje propusta, kao i koris¢enjem sistema za
monitoring svih resursa, kako bi sto ranije primetili maliciozne aktivnosti u
svojim sistemima.
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- Kompromitovanje
poslovne e-adrese

Poslovne organizacije Cesto koriste e-postu kao nacin komunikacije sa
klijentima i dobavljacima. Napadaci mogu koristiti phishing napade da bi
preuzeli kontrolu nad e-postom i lazno se predstavljali kao zaposleni u
organizaciji. Na taj nacin, mogu perpetuirati svoju prevaru, ostetiti veci broj
zaposlenih, ili napasti same Sefove organizacije. S druge strane, sajber
kriminalci mogu indirektnim putem ostvariti svoje ciljeve kompromitovanjem
e-adresa koje pripadaju partnerskim organizacijama ili saradnicima (dobavljadi,
distributeri, i sl.), i iskoristiti taj pristup da bi oStetili primarnu organizaciju.

Poslovne organizacije mogu se zastititi od BEC-a obucavanjem zaposlenih da
prepoznaju sumnjive e-poruke i koris¢enjem sistema za prepoznavanje i
blokiranje phishing e-poruka.

- Napad na lanac snabdevanja

Napadaci mogu targetirati dobavljace i druge organizacije u lancu
snabdevanja kako bi pristupili poslovnoj mrezi. Ovo se naziva napadom
na lanac snabdevanja i moze dovesti do krsenja podataka i drugih
sigurnosnih problema.

Poslovne organizacije mogu se zastititi od ovog tipa napada
uspostavljanjem protokola za procenu sigurnosti dobavljaca i
zahtevanja pravila za bezbednost kako bi se osiguralo da se svaki
partner u lancu snabdevanja pridrzava odredenih standarda sigurnosti.

Ransomware

Vec ste upoznati sa ovim terminom - funkcionise isto sa organizacijom
kao i sa pojedincem, samo sto u slucaju organizacije, posledice mogu biti
daleko ozbiljnije. Recimo, Cest primer je ransomware napad na
medicinske ustanove — uskracivanjem pristupa medicinskim kartonima
pacijenata, njihovi zivoti se dovode u opasnost, pa je samim tim
motivacija za sto brzu isplatu otkupnine mnogo veca.

Isto kao i kod pojedinca, najefikasniji lek za ransomware je izrada i
redovno azuriranje rezervnih kopija podataka sto omogucava
organizaciji da povrati izgubljene podatke bez placanja otkupa. S druge
strane, obuka zaposlenih je jednako vazna, jer se ransomware najcesce
infiltrira u racunarske sisteme putem phishing e-poruka.

Medutim, sama obuka moze biti nedovoljna, pa zato savremene
organizacije primenjuju takozvane phishing simulacije — simulirane
phishing napade na pojedince zaposlene u organizaciji namenjene
testiranju stepena opreznosti koji zaposleni primenjuju prilikom
otvaranja svoje elektronske poste.
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Najbolje prakse pri
zastiti poslovnih
mreza i podataka

Sajber bezbednost poslovnih sistema danas je neizostavna stavka u
godisnjem budzetu svake organizacije koja rukovodi osetljivim podacima i
poseduje infrastrukturu na internetu. Od sajtova preko servera, do
terabajta zakupljenog skladistenog prostora u “oblaku”, kompanije i druge
organizacije moraju ozbiljno da pristupe pitanju bezbednosti. Kako bi
uspeli u tome, moraju imati jasne sajber bezbednosne politike, protokole |
planove za implementaciju bezbednosnih mera, kao i planove za pravilno
reagovanje u slucaju napada.

»
o %
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- AZuriranje softverai hardvera

Kao i pri licnoj zastiti, redovno azuriranje softvera i hardvera moze pomoci u
zastiti sistema od poznatih ranjivosti koje napadaci mogu iskoristiti.

- Autentifikacija korisnika

Uvodenje autentifikacije korisnika pomoci ¢e u sprecavanju neovlascenog
pristupa poslovnim mrezama i podacima. To moze podrazumevati
uspostavljanje jasnih pravila o upotrebi lozinki, upotrebu dvofaktorne
autentifikacije, ili uvodenje posebnih softvera za kontrolu autentifikacije
korisnika.

- Obuka zaposlenih

Obuka zaposlenih o prepoznavanju sumnjivih e-poruka, phishing kampanja i
drugih oblika sajber prevara moze pomoci u sprecavanju neovlascenog pristupa
poslovnim mrezama i podacima.

- Uspostavljanje protokola
za bezbednost

Protokoli, polise i ostali regulativni interni dokumenti mogu sluziti za
uspostavljanje uniformnih pravila medu svim zaposlenim, te tako znacajno
poboljSati sveopste odbrambene kapacitete kompanije. Takode, uvodenje
protokola za procenu sigurnosti dobavljaca i zahtevanje pravila za
bezbednost od partnera u lancu snabdevanja moze pomodi u sprecavanju
supply chain napada.
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- Redovan backup podataka

Backup podataka predstavlja proces izradivanja kopija vaznih fajlova i
informacija sa racunarskog sistema i skladistenje tih kopija na sigurno

v =000 »
Znacaj sajber kS
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mesto. Svrha ovih kopija je da budu dostupne u slucaju gubitka podataka bez bEd “osnog
usled bilo kog razloga. Redovan backup je kljucan za zastitu podataka od

cyber napada kao Sto je ransomware, jer omogucava vracanje sistema na la “a
prethodno funkcionalno stanje i sprecava gubitak vaznih p

podataka.

Backup se moze izvrsiti putem cloud usluga, U kontekstu navedenih sajber pretnji, sajber bezbednosni plan je kljucan za

eksternih uredaja za skladistenje ili drugih uspesnu zastitu poslovanja. Sajber bezbednosni plan predstavlja dokument
metoda. Redovni backup je standardni deo y | koji sadrzi strategiju, procedure i tehnologije koje organizacija primenjuje za
strategije zastite podataka, kojim se L zastitu svojih informacija i sistema od sajber pretnji.

garantuje celokupan ili delimican
oporavak podataka u kriznim

situacijama. ' ‘ Cilj plana je da pomaze poslovnoj

. . organizaciji da identifikuje svoje ranjivosti i

. Uspostavljan je | uspostavi protokole za reSavanje bilo
mreznih kakvih problema u vezi sa sajber

. . bezbednoscu.
sigurnosnih
alata i uSIuga Plan takode obuhvata razliCite scenarije napada i mere koje organizacija treba

da preduzme u kriznim situacijama.

Koris¢enje razlicitih mreznih sigurnosnih alata i usluga poput firewall-a,

antivirusa, kao i alata za detekciju, monitoring i procenu rizika mogu znacajno U preventivnom smislu, plan moze pomoci organizaciji da smaniji rizik od
unaprediti sveobuhvatnu otpornost organizacije na sajber napade. napada tako Sto ¢e utvrditi procedure za redovno azuriranje softvera i
hardvera, uspostaviti procedure za autentifikaciju korisnika, uspostaviti jasna
Navedene prakse su samo neke od mnogih koje poslovne organizacije mogu pravila o upotrebi lozinki i sl.
primeniti da bi se zastitile od sajber pretnji. Vazno je napomenuti da o
uspostavljanje koherentnog sajber bezbednosnog plana, koji ukljucuje ove Ukratko, sajber bezbednosni plan predstavlja kljucni alat u zastiti organizacija E
prakse, predstavlja najbolju praksu za zastitu poslovnih mreza i podataka u od sajber pretnji. Uprkos tome sto napadi na sajber bezbednost nastavljaju da 2
danasnjem digitalnom svetu. evoluiraju, organizacije koje imaju uspostavljen sajber bezbednosni plan mogu g
brze i efikasnije da reaguju i smanje rizik od sajber napada. i



Sta je sajber bezbednosni
Sampion/ka?

Sajber bezbednosni Sampion je dobrovoljna pozicija u firmi, odeljenju, ili timu
zaduzena za podsticanje svesti 0 sajber bezbednosti medu kolegama.
Sampion na rasploganju treba da ima odgovarajuce edukativne programe i
da bude upoznat sa aktuelnim bezbednosnim praksama kako bi izgradio
sajber bezbednosnu kulturu unutar organizacije.

lako kompanije imaju posvecéene role sa
zadatkom uspostavljanja i odrzavanja sajber
bezbednosti, kao sto je CISO (Chief Security
Officer), praksa uvodenja sajber
bezbednosnog Ssampiona se pokazala
efikasnom za implementiranje svesti medu
zaposlenima na organskom nivou.

Upravo posredstvom kolege, a ne menadzmenta, dolazi do efikasnog usvajanja
bezbednosnih praksi odozdo, te je tako ova pozicija postala svojevrstan trend,

pogotovo u firmama ciji je glavni fokus na visokim tehnologijama.

Uloga sampiona je da bude proaktivan u prepoznavanju pretnji i resavanju
problema na radnom mestu. Ovo ukljucuje aktivnu saradnju sa internim sajber
bezbednosnim timom, kao i posredovanje u implementaciji i azuriranju sajber
bezbednosne strategije organizacije.

Dakle, Sampion je neko ko je vest u komunikaciji i dobar saradnik.

VODIC ZA SAJBER BEZBEDNOST

Duznosti sajber Sampiona/ke
obuhvataju:

- Upoznavanje kolega sa sajber
bezbednosnim rizicima.

- Rukovodenje edukacijom o osnovama
informacione bezbednosti.

« Obuci zaposlenih o pravilima kreiranja i
koriScenja jakih lozinki.

- Upotrebi sigurnosnih alata.

- Protokolima za reagovanje na sajber
incident.

e
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Funkcija sajber bezbednosnog Sampiona se najcesce primenjuje na nivou
tima, pa je tako svaki tim duzan da obezbedi jednu osobu koja ¢e
obavljati navedene duznosti. lako se primarno primenjuje u kompanijama
| timovima zaduzenim za razvoj softverskih resenja i primenu praksi
bezbednog kodiranja, ova funkcija sve vise nalazi upotrebu i u drugim
organizacijama, kao na primer:

e /dravstvo
« Finansijske institucije
« Maloprodaja

U IT industriji, ovu funkciju u timu obavlja osoba sa tehnickom
pozadinom, premda nije iskljuceno da navedeni spektar organizacija
implementira ovu ulogu u podizanju opste svesti o informaciono
bezbednosti. S obzirom da organizacije u zdravstvu, finansijama i
maloprodaji se cesto nalaze na meti phishing napada koji sa sobom nose
opasan malver, sajber bezbednosni Sampion bi bio zaduzen za edukaciju
kolega i zalaganje za uvodenje zdravih sajber bezbednosnih praksi, kao
na primer, kreiranje snaznih, nepredvidljivih lozinki, i obavestavanje IT
tima prilikom prijema sumnjive elektronske poste.

/apamtite, sajber bezbednost u firmi je kultura, i kao svaka kultura, mora
da se gaji unutar radnog kolektiva. Zato, podstaknite kolege, a sto je jos
vaznije — sebe, da usvojite prakse preporucene u ovom vodiCu i zastitite
osetljive podatke koji bi se mogli naci na meti sajber kriminalaca.
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Buduci trendovi
u sajber bezbednosti

U buducnosti, ocekuje se da ¢e sajber pretnje i rizici biti sve vedi i
sofisticiraniji, Sto zahteva stalno unapredivanje pristupa sajber
bezbednosti kako bi se organizacije mogle adekvatno zastititi. Primetni su
rastuci trendovi koji jos uvek stidljivo nastupaju, ali imaju potencijal da u
narednim godinama prerastu u ozbiljne pretnje. Pre svega, povecana
upotreba oblaka (cloud) vec¢ sada privlaci ogroman broj napada na
aplikacije i baze podataka.

Sto se neposredne buduénosti tice,
pretpostavka je da ce se sajber kriminalci
fokusirati na napredne tehnologije poput Al
i DeepFake kako bi stvorili sofisticiranije i
verodostojnije pretnje koje ce biti teZe da
se prepoznaju i sprece.

Takode, mogli bismo videti porast cryptojacking-a - zlonamernog
rudarenja kriptovaluta - koji izaziva velike probleme za blokcejn zajednicu
sirom sveta. Napredni oblici Spijunskog softvera mogu biti jos opasniji, jer
se sve cesce usmeravaju na specificne mete poput velikih kompanija,
vlada i politickih lidera. U tom pravcu, mozemo ocekivati i ucestalije
napade na infrastrukturu, kao sto su mreza za snabdevanje elektricnom
energijom, naftovodi ili cak vodovodi.

VODIC ZA SAJBER BEZBEDNOST

Na kraju, sajber kriminalci ¢e i dalje ugrozavati privatnost korisnika pomocu
sofisticiranih tehnika poput phishinga, krade identiteta i krade podataka
kako bi ostvarili svoje ciljeve. Stoga je kljucno da se nastavi ulaganje u
tehnologiju i obuku strucnjaka kako bi se borili protiv buducih pretnji u
digitalnom svetu.

/Zato sajber bezbednosna zajednica konstanto radi na novim tehnologijama
i reSenjima u borbi sa rastué¢im stopama sajber kriminala. Sto napadaci
postaju sofisticiraniji, to postaje vaznija implementacija aktuelnih i
temeljnih bezbednosnih mera, kao i pojacana predostroznost u zastiti
osetljivinh podataka i sistema. Samo ulaganjem kolektivnih napora i
konstantnim azuriranjem i unapredivanjem odbrambenih sistema mozemo
stati na put sajber kriminalu i uciniti internet bezbednim, kako za
organizacije tako i za pojedince.

Najvaznije je zapamtiti da sajber bezbednost ne pripada samo ekspertima
koji se suprotstavljaju sajber kriminalu, vec je kolektivna odgovornost
svakog ko koristi internet, bilo u poslovne ili licne svrhe. Zato je neophodno
da svi saradujemo i neprestano usvajamo najbolje prakse za
prepoznavanje i procenu rizika, kao i sprecavanje

sajber napada.

Tek kada svaka karika u lancu sajber
bezbednosti postane jednako snazna
kao ona do nje, cemo moci da
kazemo da je sajber kriminal
proslost.

Do tada, predlazemo vam da se
dodatno upoznate sa konceptima
sajber bezbednosti koristeci se
resursima dostupnim u ovom
vodiCu i na internetu i nastavite
da budete oprezni i svesni

rizika sa kojim se

svakodnevno suocavate.
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